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SIECI KOMPUTEROWE - LABORATORIUM 021

Tematyka:

Konfigurowanie przetgcznikéw nie rutujgcych Cisco Catalyst:
Dynamic Trunking Protocol. Trunks, konfigurowanie sieci VLAN, VLAN Tunking
Protocol

Zadanie A: Podstawowa konfiguracja ustawien przelgcznika Cisco
Catalyst

1.

Uruchom symulator GNS3. Stworz ruter petnigcey role stacji PC testujgce;j
komunikacje z przetgcznikiem (w dalszej czesci ¢wiczenia ruter taki bedzie
nazywany stacjg PC).

Stworz ,EtherSwitch Router”. Potgcz ruter z przetgcznikiem Ethernet przy uzyciu
kabla Twisted Pair i wykorzystujgc wybrane gniazda Ethernet. Zamontuj kabel
konsoli pomiedzy tymi urzgdzeniami.

Uwaga:

W symulatorze GNS3 (wersja zdalna zaje¢ laboratoryjnych) w dalszych punktach
¢wiczen nalezy stosowac¢ EtherSwitch Router zamiast fizycznego przetagcznika
Ethernet i Cisco Router zamiast stacji PC :

Uwaga;

W przypadku probleméw z aktywacjg portu przetgcznika w symulatorze GNS3
(efekt btedu oprogramowania w symulatorze) nalezy w pierwszej kolejnosci
podtgczy¢ kable do przetgcznika, a dopiero potem wtgczy¢ symulacje.



3. Po nawigzaniu potgczenia konsoli pomiedzy przetgcznikiem i stacjg PC zaktywu;j
tryb uprzywilejowany (exec) CLI przetgcznika - komendg enable (skrét: en).
Poprawne przejscie do tego trybu zasygnalizuje symbol ‘#'.

4. Nastepnie przejdz do trybu konfiguracji przetgcznika z wykorzystaniem terminala:
Switch#configure terminal
Switch(config)#

5. Przetgcznik nie rutujgcy (tzw. "warstwy drugiej ISO OSI") moze posiadaé swojg
tozsamosc w sieci IP, a co za tym idzie - interfejsy IP. Ta funkcjonalnos$¢é
wykorzystywana jest tu jednak tylko w celach administracyjnych (na przykfad za
posrednictwem potgczen telnet, HTTP czy SSH z przetgcznikiem mozliwe jest
jego konfigurowanie). Adresy IP nie mogg by¢ przypisywane do portow fizycznych
przetgcznikéw jak w przypadku stacji PC czy rutera IP). Aby przetgcznik mogt
posiadac adres IP - adresacje IP otrzymajg specjalne wirtualne interfejsy
wigzane z sieciami VLAN budowanymi w przetgczniku. Sie¢ VLAN w przetgczniku
Ethernet to zbior wybranych przez administratora portéw przetgcznika.
Poszczegoblne sieci VLAN mogg byc¢ od siebie izolowane - dzielgc tym samym
przetgcznik Ethernet na kilka wyizolowanych sekcji (komunikacja pomiedzy
portami Ethernet nalezgcymi do roznych VLAN nie bedzie mozliwa). Sieci VLAN
sg numerowane. Domysinie - wszystkie porty przetgcznika zakwalifikowane sg do
VLANT.

6. Nalezy skonfigurowac adres IP interfejsu VLAN1 przetgcznika oraz wtgczyc¢
(zaktywowac) ten interfejs.

Switch(config)#interface vian1

Switch (config-if)#ip address 200.200.200.1 255.255.255.0

Switch (config-if)#no shutdown

Interfejs VLAN w przetgcznikach warstwy drugiej ISO OSI stuzy jedynie do
komunikowania sie z hostem IP przetgcznika w celach konfiguracyjnych i
kontrolnych (poprzez wybrany VLAN). Nalezy skonfigurowaé adres IP stacji PC
podtgczonej do przetgcznika. Adresacja IP dla wszystkich interfejsow uzywanych
w danym segmencie sieci IP musi spetnia¢ ogdlnie znane reguty. Przyktadowo

przy masce 255.255.255.0 moze ona wyglgdaé nastepujgco:
interface WLAN1 = 200,200,200.1

200.200.200.2 -
A ping 200.200,200.1 -

Uwaga: Gdy zaden z portéw fizycznych Ethernet zakwalifikowanych do danego
VLAN (w przyktadzie do VLAN1) nie znajduje sie w stanie Forwarding -
uruchomienie VLAN nie bedzie mozliwe. Konieczne jest zatem podtgczenie
przynajmniej jednego urzgdzenia (np. stacji PC) do portow przetgcznika
zakwalifikowanych do przedmiotowego VLAN.

7. Nalezy skonfigurowac adres IP w ruterze petnigcym role stacji PC, np
Router (config)#interface fa 0/1
Router (config-if)#ip address 200.200.200.1 255.255.255.0
Router (config-if)#no shutdown

8. Nalezy sprawdzi¢ ustawienia interfejsow IP przetgcznika:
Switch#show ip interface brief
Switch#show ip interface vian 1



lub z trybu konfiguracii:

Switch(config)#do show ip interface brief

Switch(config)#do show ip interface vian 1

Nalezy zwrdéci¢ uwage na stan aktywnosci danych interfejséw (up/down/administratively
down).

Zadanie B: Konfigurowanie VLAN przetagcznika Cisco Catalyst

. Sprawdz aktualny stan bazy VLAN w przetgczniku:

Switch#show vlan

. Stworz dwie nowe sieci VLAN o wybranych numerach:

Switch#conf t

Switch(config)#vian 20

Switch(config-vian)#exit

Switch(config)#vlan 21

Uwaga: reczna modyfikacja puli sieci VLAN nie jest mozliwa w trybie CLIENT
VTP (VLAN Trunkig Protocol) przetacznika. W przypadku odmowy zatozenia
VLAN z takiego powodu, nalezy zmieni¢ tryb VTP:

Switch(config)#vtp mode transparent

. Przypisz pojedyncze porty do nowych VLAN, przyktadowo:
Switch(config)#interface fa1/2

Switch(config-if)#no shutdown

Switch(config-if)f#switchport mode access

Switch(config-if)#switchport access vlan 20

W momencie dokonania takiego przypisania porty zostang przesuniete z VLAN1
do VLANZ20. W przypadku wystgpienia problemow negocjaciji typu portu
powodowanych przez protokét DTP - wytgcz dziatanie tego protokotu dla
odpowiedniego portu Ethernet:

Switch(config)#interface fa 1/2

Switch(config-if)#switchport nonegotiate

. Przypisz porty do nowych VLAN inng metodg — poprzez aktywowanie i
konfigurowanie catego zakresu portéw jednoczes$nie:
Switch(config)#interface range fa1/15 - 17

Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vian 20

Uwaga: w tresci przyktadowego wyrazenia "15 - 17" muszg by¢ zastosowane
spacje.

. Sprawdzenie klasycznego (uzywanego dawniej) trybu modyfikowania VLAN (tryb
ten moze by¢ niedostepny juz w niektorych przetgcznikach):

Wprowadz komende (w trybie exec):

Switch#vlan database

i sprawdz opcje dostepne w trybie edycji bazy VLAN (ten tryb zarzgdzania bazg
VLAN pochodzi z przetgcznikdw pracujgcych pod kontrolg systemu CatalystOS).
Wyjscie z trybu edycji VLAN:

Switch(vlan)#exit

. Sprawdz kolejno (ping) mozliwo$¢ komunikowania sie stacji PC:

- pomiedzy portami przetgcznika nalezgcymi do dwoch roznych VLAN

- pomiedzy portami przetgcznika w ramach jednej VLAN

W tym celu:



- podtaczaj kolejno dwie stacje PC kablami TP (Twisted Pair) do dwoch
wybranych portéw przetgcznika (podlegajgcych sprawdzeniu komunikaciji)
- skonfiguruj adresacje IP obydwu stacji PC tak, aby znajdowaty sie one w tej
same;j sieci IP (zgodnie z ogdlnie znanymi zasadami)
- wykonaj ping z jednej stacji PC do drugiej (sprawdzajgc tym samym
mozliwo$¢ komunikowania pomiedzy portami przetgcznika)
adres interfejsu VLAMN nigistotny

AN 00, 200,200,2 CHOAZ0 S

<- ping 200.200.200.2  ¥¥7

Zadanie C: Tworzenie VLAN trunks i tagowanych VLAN w
przetacznikach Cisco Catalyst

1. VLAN trunks (z uzyciem IEEE 802.1Q) umozliwia tworzenie systemu sieci VLAN
obejmujgcych wiele przetgcznikow. Kazdy VLAN moze by¢ budowany z portow
rozproszonych po przetgcznikach znajdujgcych sie w réznych lokalizacjach.
Dodatkowo - system tagowania ramek IEEE 802.1Q pozwala na uzycie jednego
potgczenia fizycznego miedzy portami przetgcznikow (trunk) - pomimo
koniecznosci przekazania izolowanych od siebie ramek wielu roznych VLAN.

2. Nalezy przygotowac dwie stacje PC i dwa przetgczniki. Przetgczniki nalezy
potgczy¢ ze sobg kablem TP RJ45 — ten kabel bedzie stuzyt do komunikowania
kilku VLAN jednoczenie pomiedzy przetgcznikami (trunk). Stacje PC nalezy
podtgczy¢ po jednej do kazdego przetgcznika.

TRUNK
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3. W obydwu przetgcznikach nalezy okresli¢ jako trunk port, do ktérego podtgczony
jest kabel komunikujgcy przetgczniki (w przyktadzie jest to fa1/1):
Switch(config)#interface fa1/1
Switch(config-if)#no shutdown
Switch(config-if)#switchport mode trunk
gdzie switchport mode trunk zmienia przeznaczenie portu - na trunk.
Standardowo kazdy port przetgcznika znajduje sie w stanie dynamic, czyli
adaptuje sie automatycznie do trybu pracy portu po przeciwlegtej stronie kabla,
korzystajgc z protokotu DTP (Dynamic Trunking Protocol).
Uwaga: W niektorych wersjach przetgcznikow (np. Catalyst 3550) konieczne jest
jawne wytypowanie rodzaju enkapsulacji stosowanej przez port - jako IEEE
802.1Q (zanim bedzie mozliwe uruchomienie trybu trunk dla portu):
Switch(config-if)f#switchport trunk encapsulation dot1q
4. W kolejnym kroku nalezy zezwoli¢ na komunikowanie wybranych VLAN poprzez
trunk:
Switch(config-if)#switchport trunk allowed vian 1-100
Uwaga: Powyzsza komenda dziata z kilkkunastosekundowym opo6znieniem.

\]




Usuwanie zezwolenia, np.:
Switch(config-if)#switchport trunk allowed vlan remove 10

5. Sprawdz otrzymang konfiguracje kontrolujgc, czy port zostat zakwalifikowany jako
trunk:
Switch#show running-config
Switch#show interface trunk
Switch#show interface fa 1/1 switchport
Switch#show interface fa 1/1 status

6. Sprawdz otrzymang konfiguracje kontrolujgc, czy port zostat usuniety ze
wszystkich VLAN (teraz petni funkcje specjalng: trunk zamiast access):
Switch#show vian

7. Po skonfigurowaniu obydwu przetgcznikéw sprawdz przy uzyciu stacji PC
funkcjonowanie rozproszonych pomiedzy przetgcznikami VLAN oraz izolowanie
portow nalezgcych do roznych VLAN. W tym celu podtgczaj stacje kolejno do
roznych VLAN w dwéch przetgcznikach - sprawdzajgc, kiedy stacje bedg mogty
sie kontaktowac.

8. Native VLAN w VLAN Trunks:
Port przetgcznika skonfigurowany jako trunk stosuje dla przekazywanego przez
tgcze ruchu enkapsulacje IEEE 802.1Q. Jednak jednoczesnie dla jedne;j
wyroznionej sieci VLAN nadal mozliwe jest przekazywanie ruchu w trybie native
(bez enkapsulacji IEEE 802.1Q). Sie¢ VLAN, dla ktorej w trunk taki ruch jest
dopuszczony (domys$inie jest to VLAN 1) okreslamy mianem native VLAN.
Wyboru numeru tej sieci VLAN dla okreslonego portu przetgcznika nalezy
dokonac poprzez zastosowanie instrukcji:
Switch(config)#int fa 1/1
Switch(config-if)#switchport trunk native vlan 10
Uwaga: W obydwu potgczonych ze sobg przetgcznikach konfiguracja native
VLAN musi by¢ zgodna (czyli wybrany zostat ten sam numer native VLAN)
Weryfikacja, np.:
Switch#show interface fa 1/1 trunk
lub
Switch#show interface fa 1/1 switchport

Zadanie D: VLAN i protokét VTP (Virtual LAN Trunking Protocol)

VLAN Trunking Protocol umozliwia automatyczng propagacje informacji o VLAN

pomiedzy przetgcznikami. Tworzone sg tzw. domeny VTP, a informacja jest

przekazywana w ramach tej samej domeny (domena VTP identyfikowana jest

poprzez nazwe konfigurowang w przetgcznikach). Kazdy z przetgcznikow jest

przypisywany do domeny jako petnigcy jedng z trzech mozliwych funkcji:

— server (ktory jest konfigurowany przez uzytkownika i serwuje informacje do
przetgcznikéw VTP client),

— transparent (ktéry jedynie przekazuje komunikaty VTP dalej, lecz nie
aktualizuje swojej bazy VLAN),

— client (ktory konfiguruje wtasne VLAN na podstawie komunikatow serwera
VTP).

Uwagi:



aby VTP funkcjonowat poprawnie na trasie tgcza fizycznego pomiedzy
przetgcznikami nie moze byc¢ innych przetgcznikow (innych firm lub w innej
domenie VTP)

gdy przetgcznik dotgcza do domeny VTP, pobiera automatycznie baze VLAN
od juz istniejgcych przetgcznikow w domenie (nawet gdy bedzie tam
serwerem, a w domenie wczesniej jest tylko klient). Jego poprzednia baza
zostanie utracona!

tacze (porty przetgcznika) wykorzystywane do przekazywania informacji w
ramach VTP nalezy skonfigurowac jako trunk:

Switch(config-if)#switchport mode trunk

Sprawdzenia mozna dokona¢ no w raporcie generowanym przez, np.:
Switch(config)#show int fa 1/1 switchport

Nalezy usuna¢ z konfiguracji tych portéw inne wpisy ograniczajgce prace w
trybie trunk (moggce pozostac po realizacji innych zadan).

W obydwu przetgcznikach nalezy skonfigurowac identyczng nazwe domeny
VTP, np.:

Switch(config)#vtp domain domena

Uwaga!: Nazwa domeny VTP stosowana w doswiadczeniu musi by¢
unikatowa! (wiec w Laboratorium nie nalezy uzywac¢ powyzszej, przyktadowej).
Jezeli w sieci pojawi sie inny przetgcznik w pracujacy w trybie vtp server i
posiadajgcy takg sama nazwe domeny VTP - system ten nie zadziata
poprawnie.

Urzadzenia uczestniczagce w VTP mozna zabezpieczac hastem:
Switch(config)#vitp password haslo

Uwaga: Gdy hasta w kliencie i serwerze VTP sg niezgodne, w przetgcznikach
pojawi sie niezgodnos¢ hash-kodéw MD5 (obliczanych na podstawie haset i
potrzebnych pdzniej do zakodowania/rozkodowania komunikatow VTP). W
konsekwencji VTP nie zadziata. Nalezy wtedy ujednolici¢ hasta VTP w
przetgcznikach lub je usungc.

W przypadku dalszych btedéw niezgodnosci hash-kodow MD5 VTP nalezy
przeprowadzi¢ klienta VTP do trybu transparent, po czym ponownie do trybu
client (odpowiednie komendy podano nizej)

W przypadku bteddw niezgodnosci VTP revision number i braku mozliwosci
kasowania revision number komendami VTP nalezy zmieni¢ nazwe tzw.
domeny VTP na inng i nastepnie ponownie na poprzednig (odpowiednie
komendy podano nizej)

Sprawdzenie statusu VTP:

Switch#show vtp status

Diagnostyka VTP (nalezy wigczy¢ do doswiadczenh w przetgczniku klienta
VTP), oraz gdy VTP nie zadziatato:

Switch#debug sw-vlan vtp events

. Nalezy przygotowac¢ dwa przetgczniki Cisco (modele 2950, 2960, 3550, 3560,
3750) taczac je kablem TP (Twisted Pair) lub swiattowodem. Jeden z nich bedzie
konfigurowany jako serwer VTP, drugi - jako klient VTP.

VTP Client VTP Server —_—
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W przetgczniku wytypowanym do roli serwera VTP nalezy skonfigurowac tryb
pracy VTP: serwer (jest to ustawienie domysine, jednak nalezy je zweryfikowac):
Switch(config)#vtp mode server
. W przetgczniku klienta VTP nalezy skonfigurowa¢ domene VTP o identycznej
nazwie jak w serwerze VTP, a tryb VTP jako klient:

Switch(config)#vtp domain domena

Switch(config)#vtp mode client
. Nastepnie w przetgczniku-serwerze VTP nalezy zdefiniowac¢ kilka VLAN, np.:
Switch(config)#vian 20

Switch(config-vian)#exit

Switch(config)#vlan 21

Switch(config-vian)#exit

Switch(config)#vilan 22

Switch(config-vian)#exit

Uwaga: Propagacja komunikatu VTP o nowym VLAN nastepuje dopiero po
wydaniu komendy exit.

Uwaga: Konieczne jest zdefiniowanie VLAN, a nie utworzenie/skonfigurowanie
interfejsow IP VLAN. To drugie realizowatoby sie komenda:
Switch(config)#interface vian 3

Gdy utworzono btednie interfejs IP VLAN, mozna skasowa¢ komenda:
Switch(config)#no int vian 3
. Po dokonaniu ustawien nalezy sprawdzic¢, czy zdefiniowane w serwerze VTP sieci
VLAN przemigrowaty do drugiego przetacznika (do vip client):

Switch#show vian

W przetgczniku klienta VTP pozycja Number of existing VLANs powinna zostac
zwiekszona z bazowej ilosci (5) o ilos¢ sieci VLAN, jakie skonfigurowano za
posrednictwem VTP. Teraz mozliwe jest przydzielanie portéw do VLAN
otrzymanych od serwera VTP.
. Przestaw przetgcznik klienta VTP w tryb transparent.

Switch(config)#vtp mode transparent

Przetgcznik powinien teraz przesta¢ aktualizowac swojg baze VLAN, przekazujgc
jednak komunikaty VTP do ewentualnych dalszych przetgcznikow. Dokonaj zmian
w bazie w serwerze VTP i sprawdz, czy faktycznie nie doszto do aktualizaciji
VLAN. Nastepnie przywrd¢ w przetgczniku role klienta VTP

Switch(config)#vtp mode client

i sprawdz, czy baza VLAN zostata zaktualizowana.
. Metoda wymuszenia aktualizacji VTP - nalezy chwilowo zatozy¢ i usungé VLAN w
serwerze VTP (innej niestety nie ma)..
. Sprawdzenie stanu i diagnostyka:

Switch#show vtp status

Switch#debug sw-vlan vtp events

Podczas eksperymentow nalezy obserwowaé rosngcg wartos¢ Revision number
w raporcie osiggalnym komendg show vip status i wskazujgcg na kolejng
aktualizacje listy VLAN, zaczynajgc od 0.



